Elektronicznie podpisany przez:
Bozena Kordek; Wéjt Gminy Matkinia Gérna
dnia 30 lipca 2018 r.

ZARZADZENIE NR 108/2018
WOJTA GMINY MALKINIA GORNA

z dnia 30 lipca 2018 r.

w sprawie wprowadzenia ,,Instrukcji postepowania w przypadku zagrozenia terrorystycznego w Urzedzie
Gminy w Malkini Gornej”

Na podstawie art. 7 ust.1 pkt 14 pkt ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (Dz. U. z 2018
poz. 994 z p6zn. zm.) zarzadzam, co nastepuje:

§ 1. Wprowadzam ,,Instrukcje postgpowania w przypadku zagrozenia terrorystycznego w Urzedzie Gminy
w Maltkini Gornej”, ktora stanowi zatacznik do niniejszego zarzadzenia.

§ 2. Zobowiazuje Inspektora ds. obronnosci do zapoznania pracownikéw urzedu z Instrukcja.
§ 3. Zobowiazuje si¢ pracownikéw Urzedu do jej przestrzegania oraz stosowania.

§ 4. Zobowiazuj¢ Inspektora ds. obronnosci do przekazania Instrukcji kierownikom podleglych jednostek
organizacyjnych, celem wprowadzenia jej w swoich jednostkach.

5. Wykonanie zarzadzenia powierzam Sekretarzowi Gminy.
y p y

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania i obowigzuje do dnia zakonczenia i podsumowania
¢wiczen.

Wojt Gminy

mgr Bozena Kordek
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Zatgcznik do zarzadzenia Nr 108/2018
Wojta Gminy Matkinia Gérna
z dnia 30 lipca 2018 r.

INSTRUKCJA POSTEPOWANIA
W PRZYPADKU ZAGROZENIA
TERRORYSTYCZNEGO
W URZEDZIE GMINY W MALKINI GORNEJ

OPRACOWALA:
Agata Kozikowska
Inspektor ds. obronnosci

Malkinia Gorna, 2018 r.
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ZASADY OGOLNE:

1. W zwigzku z odnotowaniem w Europie coraz liczniejszych zamachéw bombowych,
zamachow terrorystycznych, zamachow biologicznych i innych aktéw o podtozu
terrorystycznym zaleca si¢ wprowadzanie daleko idgcych $srodkoéw ostroznosci, w celu
eliminacji negatywnych skutkow ww. dziatan.

2. Wojt Gminy odpowiada za bezpieczenstwo na terenie Urzedu Gminy w Matkini Gérnej
oraz czuwa nad przestrzeganiem procedur niniejszej instrukcji postepowania.

3. W sytuacji wystagpienia realnego zagrozenia atakiem terrorystycznym, badz mozliwoscia
wystgpienia takiego ataku, Wojt Gminy wprowadza Stan Zagrozenia i zarzadza
dziataniami przy pomocy Sekretarza i Inspektora ds. obronnosci. W razie nieobecnosci
Wojta Gminy osoba decyzyjng jest Sekretarz Gminy.

4. Do momentu odwotania przez Wojta Gminy Stanu Zagrozenia wszyscy pracownicy
I interesanci przebywajacy czasowo W Urzedzie Gminy dostosowujg si¢ do wytycznych
i zalecen o0sob kierujacych akcja, ktora ma doprowadzi¢ do usunigcia zagrozenia.

5. Pracownik, ktory jako pierwszy przyjat zgloszenie telefoniczne o podtozonym tadunku
wybuchowym, musi natychmiast informowaé¢ Wojta Gminy, a w przypadku nieobecnosci
Woéjta Gminy — Sekretarza Gminy, Inspektora ds. obronnosci lub Kierownika Referatu
oraz powiadomi¢ niezwtocznie Policj¢ i Straz Pozarna.

6. W wypadku podjecia decyzji przez Wojta Gminy lub Sekretarza Gminy o ewakuacji
komunikat be¢dzie podany komendg ustng o tresci: UWAGA! UWAGA! OGLASZAM
EWAKUACJE! ATAK TERRORYSTYCZNY!

7. Wszyscy pracownicy po ustyszeniu komunikatu niezwlocznie wylaczaja komputer,
zabieraja swoje niezbedne rzeczy osobiste i schodza na poziom parteru zgodnie
z zasadami ewakuacji budynku 1 udaja si¢ w miejsce bezpieczne poza budynek Urz¢du
Gminy na odlegtos¢ od 100 do 150 metréw lub inne miejsce wyznaczone przez
kierujacego dziataniami.

8. Na pracownikach urzedu spoczywa obowigzek szczegolnej troski o interesantow, ktorzy
znajduja si¢ w Urzedzie Gminy podczas wystapienia ataku terrorystycznego.

9. Kazdy pracownik jest zobowigzany do zapoznania si¢ | przestrzegania niniejszej
instrukcji. Jako potwierdzenie zapoznania si¢ z zaleceniami wymienionymi w instrukcji
kazdy pracownik wypelnia oswiadczenie, ktore stanowi zatgcznik nr 1 do instrukcji.

CEL I DZIALANIA:

Celem wprowadzenia instrukcji postgpowania w przypadku zagrozenia terrorystycznego
w Urzedzie Gminy w Maltkini Gornej jest zminimalizowanie prawdopodobienstwa
wystapienia ataku terrorystycznego oraz troska o zycie i zdrowie pracownikow i interesantow,
ktore jest dobrem najwyzszym.

PODSTAWOWE DZIALANIA ZAPOBIEGAWCZE:

1. Niepozostawianie pomieszczen stuzbowych bez nadzoru.

2. Niepozostawianie w pomieszczeniach stuzbowych interesantow lub osob, ktore nie sa
pracownikami Urzedu Gminy w Matkini Gorne;j.

3. Zwrocenie uwagi na osoby, ktore przez dluzszy czas obserwuja, fotografujg lub filmuja
budynek Urzgdu Gminy.

4. Zwrocenie szczegbdlnej uwagi na niezidentyfikowane rzeczy, takie jak: paczki, torby
i pakunki pozostawione w pomieszczeniach bez nadzoru.

5. Zwrodcenie uwagi na dziwnie zachowujace si¢ osoby: nerwowe, nieadekwatnie ubrane do
pory roku, ktore weszty do Urzedu z pakunkiem, a opuscity go bez niego.
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6. W sytuacji zauwazenia dziatan opisanych w punktach 3, 4 oraz 5 nalezy niezwlocznie
powiadomi¢ Wojta Gminy Matkinia Gérna lub wyznaczone przez niego osoby.

7. W kazdym przypadku nalezy zachowa¢ spokdj. Wybuch paniki poteguje negatywne
skutki dziatan terrorystycznych.

8. Szkolenia przeprowadzane sg nie rzadziej niz raz na rok, w celu przygotowania
pracownikow do dziatania podczas zagrozen.

PROCEDURY POSTEPOWANIA:

I. ZGLOSZENIE O PODLOZENIU LUB ZNALEZIENIE LADUNKU
WYBUCHOWEGO W OBIEKCIE

1. ALARMOWANIE
a) osoba, ktora przyjela zgloszenie o podtozeniu tadunku wybuchowego albo zauwazyta
w obiekcie przedmiot niewiadomego pochodzenia, mogacy by¢ tadunkiem wybuchowym,
jest obowigzana o tym powiadomic:
—  Wojta Gminy — nr tel. 29 644 29 75;
— Sekretarza Gminy — nr tel. 29 644 29 74;
— Policje —nrtel. 112 lub 997;
— Oficera Dyzurnego Komendy Powiatowej Policji w Ostrowi Mazowieckiej — nr tel.
29 746 92 59;
— Straz Pozarng — nr tel. 998.
b) zawiadamiajac Policj¢, nalezy podac:
— tre$¢ rozmowy ze zglaszajacym o podtozeniu tadunku wybuchowego, ktérg nalezy
prowadzi¢ wg wskazowek (zatacznik nr 2 do instrukcji), jezeli informacja
0 podtozeniu tadunku wybuchowego przekazana zostala osobiscie dodatkowo trzeba
zanotowac rysopis osoby, ktora przekazata informacje (pte¢, wiek, sylwetka, kolor
wloséw 1 oczy, rasa, ubranie, gltos i1 znaki szczeg6lne), jezeli informacja zostata
przekazana pocztg elektroniczng zostaw wiadomos$¢ otwarta na komputerze,
zawiadom przetozonego oraz Policj¢ i Straz Pozarng. Utrwal informacje poprzez
wydrukowanie wiadomos$ci 1 ewentualnych zalacznikéw. Zanotuj date 1 czas
odebrania wiadomosci, jezeli informacja zostata przekazana listownie ogranicz dostep
do dokumentu innym postronnym osobom. Zawiadom przetozonego, Policje i Straz
Pozarna, staraj si¢ zapamiegtac kto widziat list 1 postaraj si¢ zrobi¢ kopi¢ dokumentu.
— miejsce i opis zlokalizowanego przedmiotu, ktory moze by¢ tadunkiem wybuchowym;
— numer telefonu, z ktérego prowadzona jest rozmowa i swoje nazwisko;
— uzyska¢ od Policji potwierdzenie przyjetego zawiadomienia.

2. AKCJA POSZUKIWAWCZA LADUNKU PO UZYSKANIU INFORMACJI JEGO
PODLOZENIU:

a) do czasu przybycia Policji czynnos$ciami zarzadza Wojt Gminy, a w czasie jego
nieobecnosci osoba przez niego upowazniona,
b) do czasu przybycia Policji nalezy w miarg istniejacych mozliwosci zabezpieczyé
zagrozone miejsce lub podejrzany przedmiot. Pamieta¢ o srodkach ostroznosci:
— podejrzanym przedmiotem moze by¢: bagaz, pakunek, teczka, paczka, torba,
— nie wolno dotyka¢, otwiera¢, podnosic i zaglada¢ do srodka podejrzanego przedmiotu;
c) kierujacy akcjg zarzadza, aby pracownicy dokonali sprawdzenia pomieszczenia, ktore
uzytkuja w celu sprawdzenia czy nie znajdujg si¢ w nich:
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— przedmioty, rzeczy, urzadzenia, paczki, ktérych wczesniej nie byto i nie wniesli ich
pracownicy, a mogly by¢ wniesione i pozostawione przez inne osoby, np.
interesantow,

— $lady przemieszczania elementdw wyposazenia znajdujacych sie¢ w pomieszczeniu,

— zmiany w wygladzie zewnetrznym przedmiotow, rzeczy, urzadzen, ktore przed
zdarzeniem byly w pomieszczeniu oraz byty emitowane z nich sygnaty (np. dzwieki
mechanizmow zegarowych, swiecace elementy elektroniczne itp.);

d) pomieszczenia ogolnodostepne takie, jak: korytarze, klatki schodowe, toalety, piwnice
oraz najblizsze otoczenie zewngtrzne obiektu powinny by¢ sprawdzone przez
pracownikow gospodarczych;

e) zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktorych w ocenie pracownikow
wczesniej nie bylo w pomieszczeniu, a zachodzi podejrzenie, iz mogg to by¢ tadunki
wybuchowe, nie wolno dotyka¢. O ich umiejscowieniu nalezy natychmiast powiadomié
Wojta Gminy i Policjg;

f) w przypadku, gdy pracownicy faktycznie stwierdzg obecnos¢ przedmiotow niewiadomego
pochodzenia, ktorych wczesniej nie byto Iub zmienit si¢ wyglad i potozenie rzeczy
W pomieszczeniu, nalezy przypuszczaé, iz moglo to nastgpi¢ na skutek dziatania sprawcy
podtozenia tadunku wybuchowego. W takiej sytuacji kierujacy akcja moze wydac decyzje
ewakuacji 0sob z zagrozonego obiektu przed przybyciem Policji;

g) nalezy zachowac¢ spokdj i opanowanie, aby nie dopusci¢ do przejawow paniki.

3. AKCJA ROZPOZNAWCZO - NEUTRALIZACYJINA ZLOKALIZOWANYCH
LADUNKOW WYBUCHOWYCH

a) po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej, Wojt Gminy
powinien przekaza¢ wszelkie informacje dotyczace zdarzenia oraz wskaza¢ miejsca
zlokalizowanych przedmiotow, rzeczy, urzadzen obcego pochodzenia i punkty
newralgiczne w obiekcie;

b) policjant lub dowddca grupy policjantow przejmuje kierowanie akcja, a Wojt Gminy
udziela niezbednej pomocy podczas jej trwania,;

C) rozpoznawaniem zlokalizowanych potencjalnie niebezpiecznych przedmiotéw lub innych
rzeczy, ktore mogg by¢ tadunkiem wybuchowym oraz ich neutralizowaniem zajmuje si¢
Policja — jednostki specjalistyczne;

d) policjant kierujacy akcja, po zakonczeniu dzialan, przekazuje obiekt Wojtowi Gminy
(zatacznik nr 3 do instrukcji).

Il. NAPAD

Napad jest dzialaniem niespodziewanym, gwattownym 1 krotkotrwatym w przebiegu.
Zachowanie pracownikéw Urzedu podczas trwania napadu ma bezposredni wptyw na jego
skutki.

DZIALANIA ZAPOBIEGAWCZE PODCZAS NAPADU:

1. Kazdy uzytkownik urzedu w trakcie trwania napadu powinien:
— w przypadku, gdy napastnik nie jest uzbrojony, stara¢ si¢ go obezwladni¢, celem
zatrzymania i przekazania Policji,
— w przypadku, gdy sprawca jest uzbrojony, postepowac wedtug jego polecen,
— obserwowac 1 zapamigta¢ sposob ucieczki napastnika, a w przypadku uzycia
samochodu — jego marke, typ, kolor, nr rejestracyjny, 0 ile jest to bezpieczne.
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2. Po napadzie glownym zadaniem pracownikow urzedu jest ratowanie zycia ludzkiego,

a nastgpnie zabezpieczenie wszelkich sladow 1 dowodow, ktore mogg okazac si¢ pomocne

w ustaleniu sprawy/sprawcow napadu. Dlatego nalezy:

— telefonicznie powiadomi¢ Policje 997, 112,

— telefonicznie powiadomi¢ pogotowie ratunkowe 999 (jezeli jeszcze nie przybyly na
miejsce zdarzenia),

— udzieli¢ pierwszej pomocy poszkodowanym, a nastgpnie zapewni¢ wiasciwg opieke
lekarska,

— zamkng¢ wstep do urzgdu dla osob postronnych i nie dopusci¢ do opuszczenia
budynku przez swiadkoéw zdarzenia przed ztozeniem zeznan,

— zapewni¢ ochrong $ladow i dowodow przestgpstwa, a w szczegdlnosci zabronié, by
ktokolwiek dotykat przedmiotow, z ktorymi stykal si¢ sprawca oraz zabezpieczyc
przedmioty wartosciowe w miejscu bezposrednio dotknigtym napadem.

3. Postepowanie pracownika KASY podczas napadu:

— na zadanie napastnika bez pospiechu lecz bez ociggania wydawaé pienigdze
rozpoczynajac 0d banknotdw o najnizszym nominale,

— nie nalezy dawa¢ napastnikowi wigcej pieni¢dzy niz sam zazadat.

I11. ZASADY POSTEPOWANIA W SYTUACJI ZAKLADNICZEJ

Gdy staniemy si¢ zaktadnikami terrorystow nalezy przestrzega¢ nizej wymienionych zasad:

1. W przypadku strzatow — nie uciekac, przyja¢ pozycje¢ lezaca najlepiej za ostong.

2. Stara¢ si¢ zachowa¢ opanowanie — mysSle¢ pozytywnie. Naszym zadaniem jest

przetrwanie.

Poddac¢ si¢ woli napastnika 1 wykonywac jego polecenia.

Stara¢ si¢ unika¢ kontaktu wzrokowego z terrorysta — dtuzszy kontakt wzrokowy moze

doprowadzi¢ do rozztoszczenia terrorysty.

Nie sta¢ tytem do terrorysty.

Nie zwracac na siebie uwagi napastnika.

Nie stawia¢ oporu.

Nie dyskutowac z terrorystami.

Nie wykonywac polecen terrorysty w sposob gwattowny.

0. Kazdy z pracownikow w miare mozliwosci powinien obserwowac napastnikow, w celu
zapami¢tania cech charakterystycznych, ktdre pomoga w rozpoznaniu sprawcow.

11. Nie utrudnia¢ napastnikowi ucieczki.

P ow

ROO~NO O

IV. ZASADY POSTEPOWANIA W TRAKCIE OPERACIJI
ANTYTERRORYSTYCZNEJ

1. Staraj si¢ zachowac spoko;j.

2. Nie uciekaj z miejsca zdarzenia oraz nie wykonuj gwattownych ruchéw — mozesz zostac¢
uznanym za terroryste.

3. Potéz si¢ na podtodze, sprobuj znalez¢é najblizsza ostong i trzymaj rgce z otwartymi

dlonmi najlepiej na wysokosci gtowy.

Nie probuj pomagac, nie atakuj terrorystow.

Wykonuj polecenia jednostki antyterrorystyczne;.

ok~
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V. W PRZYPADKU OTRZYMANIA PRZESYLKI NIEWIADOMEGO
POCHODZENIA
1. W przypadku otrzymania przesytki niewiadomego pochodzenia, ktéra wzbudza
podejrzenia w pierwszej kolejnosci, nalezy zwroci¢ uwage na:
— brak nadawcy,
— brak adresu nadawcy,
— przesytka pochodzi od nadawcy lub z miejsca, z ktorego si¢ jej nie spodziewamy,
— grubo$¢ nie mniejsza niz 3 mm,
— mocne opakowanie,
— tluste plamy na kopercie lub opakowaniu,
— zapach migdaléw, marcepana, myszy, chemikaliow,
— mate otwory badz naktucia na przesyice,
— wystajace odcinki drutdow i klamerek.

2. Jezeli przesyltka niewiadomego pochodzenia zawiera cechy opisane w punkcie 1 nalezy:

— podejrzang przesytke umiesci¢ na gladkiej powierzchni i oddali¢ si¢ na odleglos¢
minimum 10 metrow!

— nie otwiera¢ przesytki!

— Uumiesci¢ przesytke w grubym worku plastikowym 1 szczelnie go zamkna¢,

— worek nalezy umie$ci¢ w drugim grubym plastikowym worku, szczelnie zamkna¢,
zawigzac supet i1 zaklei¢ taSma klejaca,

— paczki nie wolno przemieszczaé, nalezy pozostawic jg na miejscu,

— bezzwlocznie nalezy powiadomi¢ Policje (997,112) lub straz pozarng (998).

VI. WSPOLPRACA Z MEDIAMI

Informacje dotyczace zaistnialego zdarzenia: miejsca, skutkow, podjetych dziatan
organizacyjnych, udzielaja $rodkom masowego przekazu wylacznie Wojt Gminy lub
za zezwoleniem Wojta wyznaczone przez niego osoby.

ZALACZNIKI DO INSTRUKCJI:

1. Wzébr o§wiadczenia pracownika.
2. Formularz rozmowy z osobg o podtozeniu tadunku wybuchowego.
3. Wzor protokotu z przeprowadzonego rozpoznania minersko-pirotechnicznego.
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Zalgcznik nr 1 do Instrukcji postepowania
W przypadku zagrozenia terrorystycznego
w Urzegdzie Gminy w Matkini Gornej

Malkinia GOrna, ........cccceeeeeenn. 2018 .

(stanowisko, komorka org.)

Oswiadczenie

Oswiadczam, ze zapoznalem(tam) si¢ z ,,Instrukcja postgpowania w przypadku zagrozenia
terrorystycznego w Urzedzie Gminy w Malkini Goérnej” wprowadzong Zarzadzeniem
Nr 108/2018 Wojta Gminy Matkinia Gorna z dnia 30 lipca 2018 r. wraz z zatacznikami
i zobowigzuje si¢ do ich przestrzegania.

(podpis pracownika)
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Zalgcznik nr 2 do Instrukcji postepowania
W przypadku zagrozenia terrorystycznego
w Urzegdzie Gminy w Matkini Gornej

FORMULARZ ROZMOWY Z OSOBA ZGLASZAJACA PODLOZENIE LADUNKU

UWAGI:

Wypetniajac formularz, wtasciwe informacje podkresli¢ lub wpisa¢ w kropkowane miejsca.
Wypetni¢ podczas lub po zakonczeniu rozmowy, a jezeli to mozliwe jednoczes$nie ja nagrywac.
Rozmoweg prowadzi¢ spokojnie i uprzejmie.

Udajac trudnosci ze zrozumieniem telefonujacego, jak najdhuzej przecigga¢ rozmowg.
Uswiadomi¢ zglaszajacemu mozliwo$é spowodowania w wyniku zamachu, $mierci lub choroby
wielu osob.

W trakcie rozmowy dazy¢ do uzyskania jak najwickszej ilosci informacji o zglaszajacym
i motywach jego dziatania.

agkrwdE

o

O ile uda si¢ zglaszajacego wciagna¢ w rozmowe, nalezy zadawac pytania typu:

Kiedy ladunek zaczal lub zacznie dzialaé?

(@ o | o PSSR
Gdzie jest w tej chwili ladunek?

(@0 [ o TSP P PR PTR PSP
Co zawiera ladunek?

(@0 [ o TSP TP P PP PTPPSUR PR
Jak wyglada?

(@0 [ o RSSO T TP PR PP PTSTUR PR
W ktorym konkretnie miejscu jest on ulozony?

L T | o OSSP
Dlaczego podlozyl pan/i ladunek?

L T | o TSP
Skad pan/i telefonuje?

L T | o TSR
Gdzie pan/i w tej chwili si¢ znajduje?

L@ T | o SO SP

Id: 4ACC2933-584E-4113-872C-70643E30C97A. Podpisany Strona 9



Czy moge panu/i w czyms$ poméc?

(@ o [ o TSRO PR U PP PP
Czy chce si¢ pan/i z kim$ skontaktowaé?

(@ o [ o TSP PP TP PRSPPI
Czy pan/i jest konstruktorem tego ladunku?

L@ o | o OSSP
Prosze podaé swoje nazwisko lub adres.

(@ o | o SO USSTPRP

Inne pytania uzaleznione od konkretnej sytuacji.

Ple¢: mezczyzna, kobieta, dziecko

Gtlos nalezat do osoby w wieku: mtodym, $rednim, starszym

W przyblizeniu ile lat: .................

Akcent (cechy charakterystyczne typu: cudzoziemiec, miejscowy — gwara, sztucznie zmieniony)

Ton glosu:

glo$ny — cichy

szybki — wolny

niski — wysoki

cieply — chrapliwy

jakajacy si¢ — znieksztatcony
betkotliwy — seplenigcy

Charakterystyczna wymowa jakiejs litery:
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Inne cechy charakterystyczne glosu:

cisza

klimatyzatory

winda

ulica

biuro

dworzec autobusowy

dworzec KOIeJowy INNe .......ccoevvirininiceceie e
glosy TudzKie .......oooveeiiiiiii
glosy zwierzat (jaki€?) ......ccooeveviiveinieiree

Zachowanie si¢ zglaszajacego:
spokojne

rozsadne

rozgniewane

desperackie

aroganckie

nieracjonalne

wesote

(data i podpis przyjmujacego zgloszenie)
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Zalgcznik nr 3 do Instrukcji postepowania
W przypadku zagrozenia terrorystycznego
w Urzegdzie Gminy w Matkini Gornej

Malkinia Gorna, .................. 2018r.

PROTOKOL Nr ...........
z przeprowadzonego rozpoznania minersko-pirotechnicznego
WAdNiu .o,
W godzinach od ................. do .o przeprowadzono rozpoznanie minersko-pirotechniczne

II1. Obiekt, teren po zakonczeniu rozpoznania przekazano 0 godz. .........cvvvevvriieiiniinieenineee e
AN o
Dowodca rozpoznania Przyjmujacy obiekt, teren

UWAGI
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