Zarzadzenie Nr 10/08
Wojta Gminy w Malkini Gornej
z dnia 1 kwietnia 2008 roku

w sprawie dokumentacji opisujacej sposob przetwarzania danych osobowych oraz
srodki techniczne 1 organizacyjne zapewniajace ochrong przetwarzania danych
osobowych w Urzedzie Gminy w Malkini Gérne;.

Na podstawie art. 36 ust. 1 1 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, Nr 153, poz. 1271; z 2004 .
Nr 25, poz. 219, Nr 33, poz. 285; z 2006 r. Nr 104, poz. 708 1 711) oraz § 3
rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024) zarzadza sig, co nastgpuje:

§ 1.

Wprowadza si¢ nastgpujaca dokumentacje opisujaca sposob przetwarzania danych
osobowych oraz $rodki techniczne 1 organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych w Urzedzie Gminy w Matkini Gérne;j:

1) polityke bezpieczenstwa przetwarzania danych osobowych, stanowiaca
zatacznik Nr 1 do niniejszego zarzadzenia;

2) instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych, stanowiaca zatacznik Nr 2 do niniejszego zarzadzenia.

§2.

Obowiazki »2Administratora ~ Bezpieczenstwa Informacji” w  systemie
informatycznym Urzedu powierza si¢ Panu Piotrowi Konferowiczowi zatrudnionemu
na stanowisku do spraw obstugi informatycznej Urzedu.

§ 3.

Traci moc zarzadzenie Nr 82/2004 Wojta Gminy w Malkini Gornej z dnia 27
pazdziernika 2004 roku w sprawie wykonania ustawy o ochronie danych osobowych
w Urzedzie Gminy w Matkini Gorne;.

§ 4.
Wykonanie zarzadzenia powierza si¢ Administartorowi Bezpieczenstwa Informacji 1
Kierownikowi Referatu Organizacyjnego Spraw Obywatelskich 1 Kadr.



Zatacznik Nr 1
do zarzadzania Nr 10/08
Wojta Gminy w Malkini Gornej

POLITYKA BEZPIECZENSTWA

Wstep

Wojt Gminy w Matkini Gornej, Swiadomy wagi zagrozen prywatnosci, w tym
zwlaszcza zagrozen danych osobowych przetwarzanych w zwiazku z wykonywaniem
zadan Administratora danych, deklaruje podejmowanie wszelkich mozliwych dziatan
koniecznych do zapobiegania m. in. takim zagrozeniom, jak:

3) sytuacje losowe lub nieprzewidziane oddzialywanie czynnikow zewngtrznych
na zasoby systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana,
napad, kardziez, wltamanie, dziatania terrorystyczne, niepozadana ingerencja
ekipy remontowej,

4) niewlasciwe  parametry  Srodowiska  zakodtcajace  pracge  urzadzen
komputerowych (nadmierna wilgotnos¢ lub bardzo wysoka temperatura,
oddzialywanie pola elektromagnetycznego i inne),

5) awarie sprzg¢tu lub oprogramowania, ktére wyraznie wskazuja na umyslne
naruszenia ochrony danych, niewlasciwe dzialanie serwisantow, w tym
pozotawienie serwisantOw bez nadzoru, a takze przyzwolenie na naprawg
sprzetu zawierajacego danego osobowe poza siedziba Administratora danych,

6) naruszenie bezpieczenstwa danych przez nieautoryzowane ich przetwarzanie;
ujawnienie osobom nieupowaznionym procedur ochrony danych stosowanych
przez Administratora danych,

7) ujawnienie osobom nieupowaznionym danych przetwarzanych przez
Administratora danych, w tym takze nieumys$lne ujawnienie danych osobom
postronnym, przebywajacym bez nadzoru lub niedostatecznie nadzorowanym
w pomieszczeniach Administratora danych,

8) podejmowanie pracy w systemie z przetamaniem lub zaniechaniem stosowania
procedur danych np. praca osoby, ktora nie jest upowazniona do przetwarzania,
proby stosowania nie swojego hasta 1 identyfikatora przez osoby upowaznione,

9) celowe lub przypadkowe rozproszenie danych w internecie z ominigciem
zabezpieczen systemu lub wykorzystaniem bledow projektu systemu
informatycznego Administratora danych,

10)ataki z internetu,

11)naruszenia zasad i1 procedur okreslonych w dokumentacji z zakresu ochrony
danych osobowych przez osoby upowaznione do przetwarzania danych
osobowych zwigzane z nieprzestrzeganiem procedur ochrony danych, w tym
zwlaszcza;

a) niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska
pracy (nieprawidlowe wytaczenie komputera, niezablokowanie wyswietlenia



treSci pracy na ekranie komputera przed tymczasowym opuszczeniem
stanowiska pracy, pozostawienie po zakonczeniu pracy nieschowanych do
zamykania na klucz szaf dokumentow zawierajacych dane osobowe,
niezamknigcie na klucz pokoju po jego opuszczeniu, nieprzekazanie klucza do
zabezpieczonego pomieszczenia);

b) niewykonywanie stosownych kopii zapasowych;

c) przetwarzanie danych osobowych w celach prywatnych;

d) wprowadzanie zmian do systemu informatycznego Administratora danych 1
wgrywanie programow bez zgody Administratora bezpieczenstwa informacji.

Postanowienia ogdlne
1. Definicje
Ilekro¢ w polityce bezpieczenstwa jest mowa o:

1) ustawie — rozumie si¢ przez to ustawg z 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jedn. Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.);

2) rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw
Wewngtrznych 1 Administracji z 29 kwietnia 2004 roku w sprawie warunkoéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024);

3) administratorze danych rozumie si¢ przez to Urzad Gminy reprezentowany
przez Wojta;

4) administratorze systemu — rozumie si¢ przez to stanowisko pracy ds. Obstugi
informatycznej Urzedu;

5) osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez
to osobg, ktora upowazniona zostata na piSmie przez Wojta do przetwarzania
danych osobowych;

6) uzytkowniku — rozumie si¢ przez to osobg¢ upowazniona do przetwarzania
danych osobowych, ktorej nadano identyfikator 1 przyznano hasto;

7) przetwarzajacym — rozumie si¢ przez to podmiot, ktéremu zostato powierzone
przetwarzanie danych osobowych na podstawie umowy zawieranej zgodnie z
art. 31 ustawy;

8) odbiorcy danych — rozumie si¢ przez to kazdego, komu udostgpnia si¢ dane
osobowe, z wylaczeniem:

a) osoby, ktorej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

c) przedstawiciela, o ktorym mowa w art. 31 a ustawy,

d) podmiotu, o ktérym mowa w art. 31 ustawy,

e) organow panstwowych lub organéw samorzadu terytorialnego, ktérym dane
sa udostepniane w zwiazku z prowadzonym postgpowaniem;

9) identyfikatorze — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub
innych jednoznacznie identyfikujacych osob¢ upowazniona do przetwarzania



danych osobowych w systemie informatycznym;

10) hasle — rozumie sig¢ przez to ciag znakoéw literowych, cyfrowych lub innych,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym,

11) sieci telekomunikacyjnej — rozumie si¢ przez to sie¢ telekomunikacyjna w
rozumieniu art. 2 pkt. 32 ustawy z 16 lipca 2004 r. - Prawo telekomunikacyjne
(Dz. U. Nr 171, poz. 1800 ze zm.);

12) sieci publicznej — rozumie si¢ przez to publiczng sie¢ telekomunikacyjna w
rozumieniu art. 2 pkt 29 ustawy z 16 lipca 2004 r. - Prawo telekomunikacyjne;

13) teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem
sieci telekomunikacyjne;j;

14) rozliczalno$ci — rozumie si¢ przez to wlasciwos$¢ zapewniajaca, ze dziatania
podmiotu moga by¢ przypisane w sposéb jednoznaczny tylko temu
podmiotowi;

15) integralnos$ci danych — rozumie si¢ przez to wilasciwos¢ zapewniajaca, ze
dane osobowe nie zostaly zmienione lub zniszczone w  sposob
nieautoryzowany;

16) poufnosci danych — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane
nie sa udostgpnianie nieupowaznionym podmiotom,;

17) raporcie — rozumie si¢ przez to przygotowane przez system informatyczny
zestawienia zakresu 1 tresci przetwarzanych danych;

18) uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktorego celem jest
weryfikacja deklarowanej tozsamos$ci podmiotu.

2. Cel

Wdrozenie polityki bezpieczenstwa ma na celu zabezpieczenie przetwarzanych
w Urzedzie Gminy danych osobowych, w tym bezpieczenstwa danych
przetwarzanych w systemie informatycznym i poza nim. Niniejszy dokument opisuje
niezbedny do uzyskania bezpieczenstwa danych osobowych zbior procedur 1 zasad
dotyczacych przetwarzania danych osobowych oraz ich zabezpieczenia.

3. Zakres stosowania
Polityka bezpieczenstwa administratora danych dotyczy zarowno danych osobowych
przetwarzanych w sposob tradycyjny w ksiggach, wykazach i innych zbiorach
ewidencyjnych, jak i w systemach informatycznych.
Procedury 1 zasady okreslone w niniejszym dokumencie stosuje si¢ do
wszystkich os6b upowaznionych do przetwarzania danych osobowych, zaréwno
zatrudnionych, jak 1 innych np. stazystow, praktykantow.

II. Organizacja przetwarzania danych osobowych

1.Administrator danych osobowych



Administrator danych osobowych reprezentowany przez Wojta Gminy w
Matkini Gornej realizuje zadania w zakresie ochrony danych osobowych, w tym
zwlaszcza:

1) upowaznia poszczegdlne osoby do przetwarzania danych osobowych (wzor
upowaznienia w zal. Nr 1) w stosownym, indywidualnie okreslonym zakresie;

2) wyznacza ,,Administratora Bezpieczenstwa Informacji” oraz okresla zakres
jego zadan w zakresie czynnosci;

3) wyznacza Kierownika Referatu Organizacyjnego Spraw Obywatelskich 1 Kadr
jako wlasciwego do prowadzenia ewidencji oséb upowaznionych do
przetwarzania danych osobowych oraz pozostatej dokumentacji z zakresu
ochrony danych, jezeli jako wiasciwy do jej prowadzenia nie zostanie
wskazany w niniejszym dokumencie inny podmiot;

4) podjemuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia procedur bezpiecznego przetwarzania danych osobowych;

5) zleca Kierownikowi Referatu Organizacyjnego Spraw Obywatelskich 1 Kadr,
aby we wspolpracy z administratorem systemu oraz administratorem
bezpieczenstwa informacji zapewnil uzytkownikom odpowiednie stanowiska
pracy umozliwiajace bezpieczne przetwarzanie danych;

6) podejmuje decyzje o celach 1 $rodkach przetwarzania danych osobowych,
zwlaszcza z uwzglednieniem zmian w obowigzujacym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych osobowych.

2. Administrator bezpieczenstwa informacji w szczegolnosci:

1) sprawuje nadzor nad wdrozeniem stosownych s$rodkow organizacyjnych,
technicznych 1 fizycznych w celu zapewnienia bezpieczenstwa danych;

2) sprawuje nadzér nad funkcjonowaniem systemu zabezpieczen, w tym takze
nad prowadzeniem ewidencji z zakresu ochrony danych osobowych;

3) nadzoruje udostgpnianie danych osobowych odbiorcom danych i1 innym
podmiotom;

4) przygotowuje wnioski zgloszen rejestracyjnych i1 aktualizacyjnych zbiorow
danych oraz prowadzi inna korespondencj¢ z Generalnym lonspektorem;

5) zatwierdza wzory dokumentow (odpowiednie klauzule na dokumentach)
dotyczacych ochrony danych osobowych przygotowywane przez komorki
organizacyjne administratora danych;

6) nadzoruje prowadzenie ewidencji 1 innej dokumentacji z zakresu ochrony
danych osobowych przez Kierownika Referatu Organizacyjnego Spraw
Obywatelskich i1 Kadr;

7) prowadzi oraz aktualizuje dokumentacje oplsujch sposob przetwarzania
danych osobowych oraz $rodki techniczne 1 organizacyjne zapewniajace
ochrong przetwarzanych danych osobowych;

8) podejmuje odpowiednie dziatania w wypadku naruszenia lub podejrzenia
naruszenia systemu informatycznego;

9) przygotowuje wyciagi z polityki bezpieczenstwa dostosowane do zakresow



obowiazkdéw 0sob upowaznionych do przetwarzania danych osobowych;
10)przygotowuje materiaty szkoleniowe z zakresu ochrony danych osobowych i
prowadzi szkolenia 0s6b upowaznionych do przetwarzania danych osobowych;
11)w porozumieniu z administatorem danych osobowych oraz Kierownikiem
Referatu Organizacyjnego Spraw Obywatelskich 1 Kadr na czas nieobecnosci
(urlop, choroba) wyznacza swojego zastgpce.

3. Administator sytemu w szczegolnosci:

1) zarzadza systemem informatycznym, w ktorym przetwarzane sa dane osobowe,
postugujac si¢ hastem dostepu do wszystkich stacji roboczych z pozycji
administratora;

2) przeciwdziata dostgpowi os6b niepowolanych do systemu informatycznego, w
ktorym przetwarzane sa dane osobowe;

3) na wniosek Kierownika Referatu Organizacyjnego Spraw Obywatelskich i
Kadr przydziela kazdemu uzytkownikowi identyfikator 1 hasto do systemu
informatycznego oraz na polecenie administratora danych dokonuje
ewentualnych modyfikacji uprawnien;

4) nadzoruje dziatanie mechanizméw uwierzytelnienia uzytkownikow oraz
kontroli dostepu do danych osobowych;

5) podejmuje dzialania w zakresie ustalania i kontroli identyfikatorow dostgpu do
systemu informatycznego;

6) wyrejestrowuje uzytkownikOw na polecenie administratora danych lub
Kierownika Referatu Organizacyjnego Spraw Obywatelskich 1 Kadr;

7) zmienia w poszczegOlnych stacjach roboczych hasta dostepu, ujawniajac je
wylacznie danemu uzytkownikowi;

8) w stytuacji naruszenia zabezpieczen systemu usuwa skutki naruszenia;

9) prowadzi szczegdlowa dokumentacj¢ naruszen bezpieczenstwa danych
osobowych przetwarzanych w systemie informatycznym,;

10) nadzoruje wykonywanie napraw, konserwacj¢ oraz likwidacj¢ urzadzen
komputerowych, na ktorych zapisane sa dane osobowe, sprawuje nadzor nad
wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w
przypadku awarii systemu informatycznego;

11)podeymuje  dziatania stuzace zapewnieniu niezawodnosci  zasilania
komputerow, innych urzadzen majacych wplyw na bezpieczenstwo
przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w sieci
wewngtrznej 1 bezpiecznej teletransmisji.

4. Kierownik Referatu Organizacyjnego, Spraw Obywatelskich i Kadr w
szczegolnosci:

1) prowadzi ewidencje oso6b upowaznionych do przetwarzania danych
osobowych;
2) wystepuje z wnioskiem do administratora systemu o nadanie identyfikatora 1



przyznanie hasta osobie upowaznionej do przetwarzania danych osobowych;

3) wystepuje z wnioskiem do administratora danych o nadanie upowaznienia
do przetwarzania danych osobowych;

4) wystepuje z wnioskiem o odwotanie upowaznienia do przetwarzania danych
osobowych 1/lub wyrejestrowania uzytkownika z systemu informatycznego.

5. Osoba upowazniona do przetwarzania danych osobowych

Uzytkownik moze przetwarza¢ dane osobowe wyltacznie w zakresie ustalonym
indywidualnie przez administratora danych i tylko w celu wykonywania natozonych
na niego obowiazkow. Zakres dostepu do danych przypisany jest do
niepowtarzalnego identyfikatora uzytkownika, niezb¢dnego do rozpoczecia pracy w
systemie. Rozwiazanie stosunku pracy, odwotlanie z peklionej funkcji powoduje
wygasnigcie upowaznienia do przetwarzania danych osobowych.

Uzytkownicy danych pisemnie o§wiadczaja, ze zobowiazuja si¢ do zachowania
tajemnicy danych osobowych oraz przestrzegania procedur ich bezpiecznego
przetwarzania ( wzor o§wiadczenia w zal. Nr 2). Przestrzeganie tajemnicy danych
osobowych obowiazuje przez caly okres zatrudnienia u administratora danych, a
takze po ustaniu stosunku pracy lub odwotaniu z pelnionej funkcji.

Naruszenie przez uzytkownikéw danych osobowych procedur bezpiecznego
przetwarzania tych danych, w szczego6lnosci swiadome udostepnienie danych osobie
niepowotanej, jest ci¢zkim naruszeniem obowiazkow pracowniczych 1 moze
uzasadni¢ rozwiazanie umowy o pracg bez wypowiedzenia.

Wszyscy uzytkownicy danych zobowiazani sa do:

1) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych, w
tym przepisami niniejszej polityki 1 instrukecji zarzadzania systemem
informatycznym shuzacym do przetwarzania danych osobowych,

2) stosowania okreslonych przez administratora danych oraz administratora
bezpieczenstwa informacji procedur oraz wytycznych majacych na celu
zgodne z prawem, w tym zwlaszcza adekwatne przetwarzanie danych,

3) odpowiedniego zabezpieczenia danych przed ich udostgpnieniem osobom
nieupowaznionym.

III1. Infrastruktura przetwarzania danych osobowych
Administrator przetwarza dane osobowe w dwdch budynkach: w budynku Nr 1 w

Matkini Goérnej przy ul. Przedszkolnej i w budynku Nr 3 przy ul. Bieganskiego 3 w
Matkini Gorne;.



1. Obszar przetwarzania danych osobowych obejmuje:

Wykaz zbiorow danych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych

w budynku w Matkini Gornej ul. Przedszkolna 1

Lp. |Zbiér danych Programy Lokalizacja Miejsce
zastosowane przy |zbioru/zasobu przetwarzania
przetwarzaniu danych
nazwa zasobu

l. ,Urzad Stanu Cywilnego” PB - USC parter — pokoj parter — pokoj
Komputerowy Nr 7 Nr 7
System Rejestracji
Aktow Stanu
Cywilnego

2. ,Dowody osobiste” SWDO parter — pokoj parter — poko6j Nr 7

Nr 7
3. ,Ewidencja ludno$ci” Elud + Pigtro — pokdj Pigtro — pokoj
Nr 14 Nr 14
4. ,Ewidencja podatkow i optat” |,,Podatek” Pigtro — pokdyj Pigtro — pokoj
Nr 8 Nr 8
5. ,Ewidencja podatkow 1 optat” |, JGU” ,»Pigtro — pokoj Pigtro — pokoj
Nr 8 Nr 8
6. ,Ewidencja podatkéw 1 optat” |, ,AUTA” Pigtro — pokoj Pigtro — pokdj
Nr 12 Nr 12
7. ,Ewidencja podatkéw i1 optat” |, KASA” Pigtro — pokdj Pigtro — pokdj
Nr 11 Nr 11
8. ,»Rejestr wnioskow o zwrot ,Podatek” Pigtro — pokdj Pigtro — pokoj
podatku akcyzowego Nr 8 Nr 8
zawartego w ceniu oleju
napgdowego
wykorzystywanego do
produkc;ji rolnej”
9. ,,Place” ,»Kadri i place” Pigtro — pokdj Nr | Pigtro — pokdj Nr

12

12




Wykaz zbiorow ewidencyjnych (dane osobowe przetwarzane tylko tradycyjnie)

budynek zlokalizowany w Matkini Gornej ul. Przedszkolna 1

Lp. Zbior Lokalizacja zbioru
ewidencyjnego
,»Wykaz 0sob ubiegajacych si¢ o przydzial mieszkania” |parter — pokdj Nr 1
,»Rejestr decyzji o warunkach zabudowy i parter — pokdj Nr 1
zagospodarowania terenu”
3. ,,Dodatki mieszkaniowe” parter — pok6j Nr 1
4. ,Numeracja porzadkowa nieruchomosci” parter — pokoj Nr 1
5. ,Rejestr rolnikéw dotknigtych susza” parter — pokoj Nr 3
6. ,»Rejestr spraw dotyczacych usuwania drzew” parter — pokoj Nr 3
7. ,Zezwolenia na wykonywanie krajowego zarobkowego |parter — pokdj Nr 3
przewozu o0sob takséwka bagazowa”
8. ,Ewidencja zezwolen na sprzedaz napojow parter — pokoj Nr 3
alkoholowych”
9. ,,Podzial nieruchomosci” parter — pokoj Nr 3
10. ,Rejestr ras psow uznanych za agresywne” parter — pokoj Nr 3
11. ,Decyzje srodowiskowe” parter — pokoj Nr 3
12. ,Zajecie pasa drogowego” parter — pokoj Nr 3
13. ,Rozgraniczenie nieruchomosci” parter — pokoj Nr 3
14. ,,Oplaty za wieczyste uzytkowanie” parter — pokoj Nr 4
15. ,Nabycie, zbycie, dzierzawa lub uzytkowanie parter — pokoj Nr 4
wieczyste”
16. ,Rejestr zaswiadczen” pietro — pokoj Nr 8
17. ,Rejestr skarg 1 wnioskow” pietro — pokoj Nr 8
18. ,»Wybory tfawnikow” pigtro — poko6j Nr 9
19. »Wykaz sottysow” pigtro — poko6j Nr 9
20. ,Os$wiadczenia majatkowe” pigtro — pokoj Nr 14
21. 'ZamoOwienia publiczne” arter — pokoj Nr 1 i pigtro —
pokodj Nr 10
22. ,Ewidencja formacji obrony cywilnej” pigtro — pokoj Nr 14
23. ,Ewidencja przedpoborowych” pigtro — pokoj Nr 14
24. ,Swiadczenia osobiste i rzeczowe na rzecz obrony pigtro — pokoj Nr 14
kraju”
25. ,Kadry” pigtro — pok6j Nr 9

26.




Wykaz zbioréw ewidencyjnych (dane osobowe przetwarzane tylko tradycyjnie)
w budynku zlokalizowanym w Matkini Gorne;j
ul. Bieganskiego 3

Lp. Zbior Lokalizacja zbioru
ewidencyjnego
1. ,,Zbi6r danych przetwarzanych przez Straz Gminng” Malkinia Goérna ul.
Bieganskiego 3

3. Ewidencje

Kierownik Referatu Organizacyjnego Spraw Obywatelskich 1 Kadr prowadzi:
ewidencj¢ osob upowaznionych do przetwarzania danych.

Administrator danych prowadzi ewidencje udostgpnien danych odbiorcom
danych oraz innym podmiotom.

Administrator systemu prowadzi przechowywana w kasie pancernej ewidencj¢
haset do stanowisk roboczych poszczegdlnych uzytkownikow danych oraz ich
identyfikatorow.

IV. Struktuta zbioréw danych, sposéb przeplywu danych w systemie i zakres
przetwarzania.

1. Zbiér danych ,,Urzad Stanu Cywilnego”

Zbidr ,,Urzad Stanu Cywilnego” obejmuje: nazwiska i imiona, imiona rodzicoéw, date
urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny
PESEL, zawdd, wyksztalcenie, nazwisko panienskie, nazwisko z poprzedniego
malzenstwa, nazwisko rodowe, date i numer aktu malzenstwa, imi¢ 1 nazwisko ojca,
imi¢ 1 nazwisko matki, imi¢ 1 nazwisko wpodimalzonka, pte¢, stan cywilny, datg 1
miejsce zawarcia matzenstwa; datg, godzing, miejsce zgonu lub odnalezienia zwlok,
dat¢ zgonu meza matki; nazwisko, imig, adres osoby zglaszajacej zgon, numer aktu
zgonu zony lub me¢za, nazwisko 1 imi¢ rodowe malzonka, nazwisko rodowe matki 1
ojca mezczyzny, nazwisko rodowe matki 1 ojca kobiety, adnotacje o rozwodzie,
nazwisko po zawarciu malzenstwa mezczyzny, kobiety, dzieci; numer dowodu 1
miejsce wydania dowodu kobiety, me¢zczyzny; data uniewaznienia aktu matzenstwa,
urodzenia, zgonu; imi¢ nadane z urzedu, zmiana nazwiska dziecka, data i numer
orzeczenia sadu ustalajacego 0jcostwo, Zaprzeczajacego ojcostwo,
przysposabiajacego dziecko, imi¢ 1 nazwisko osoby przysposabiajacej dziecko, data
rozwigzania poprzedniego malzenstwa.

Dane osobowe wprowadzane sa do systemu informatycznego niezwlocznie po



otrzymaniu sprawy. Dostep do oprogramowania komputerowego posiadaja tylko
uzytkownicy uprawnieni przez administratora . Posiadaja wlasny login 1 hasto
zmieniane co 30 dni. Kopie awaryjne wykonywane sa raz w miesiacu na ptyty CD.
Kontrola dotgpu rejestracji operacji na rekordach i szyfrowanie jest realizowane
przez system uzytkowy MSQL. Zainstalowano oprogramowanie antywirusowe.
Wszystkie operacje logowania 1 przetwarzania danych sa przechowywane w plikach
rejestru systemu. Po uptywie ustalonego czasu przerwy w pracy systemu monitor
zostaje wygaszony.

Dane osobowe przetwarzane w tym zbiorze moga by¢ udostepniane wylacznie
podmiotom upowaznionym na podstawie przepisOw prawa — mi¢dzy innymi: Policji,
Sadom , Komornikom. Moga by¢ takze przekazywane do ambasad 1 polskich
konsulatow za granica.

2. Zbior danych ,,Dowody osobiste”.

Zbior danych ,, Dowody osobiste” obejmuje: nazwisko 1 imig, imiona rodzicow, date
urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny
PESEL, seri¢ 1 numer dowodu osobistego, stan cywilny, nazwiska rodzicéw,
nazwiska rodowe, dane dotyczace obywatelstwa. Dostgp do komputera jest mozliwy
wylacznie po wlozeniu unikatowego klucza 1 wpisaniu loginu i hasta. Kopie awaryjne
wykonywane sa raz w miesiacu. Dane do Departamentu Rejestrow Panstwowych
przesytane sa przy wykorzystaniu tunelu VPN poprzez facze GSM. Baza danych
oprata jest o system SQL Serwer. Kontrola dostgpu, rejestracja operacji na rekordach
1 szyfrowanie reazlizowane jest przez system uzytkowy. Zainstalowane zostato
oprogramowanie antywirusowe i fajertol programowy.

Dane osobowe moga by¢ udostgpniane wytacznie podmiotom upowaznionym na
podstawie przepisow prawa miedzy innymi: sadom, prokuraturze, urzedom
skarbowym 1 policji.

3. Zbior danych ,,Ewidencja podatkow i oplat”.

Zbior danych ,,Ewidencja podatkéw 1 optat” obejmuje: nazwisko 1 imiona, imiona
rodzicow, adres zamieszkania lub pobytu, numer ewidencyjny PESEL.

Dostep do komputera jest mozliwy wylacznie po podaniu identyfikatora i1 hasta.
Kopie awaryjne wykonywane sa raz w miesigcu na plytu CD. Hasto zmieniane jest
co 30 dni. Kontrola dostepu rejestracji operacji na rekordach i1 szyfrowanie jest
realizowane przez system bazodanowy FIRE BRID. Zainstalowano oprogramowanie
antywirusowe. Wszystkie operacje logowania 1 przetwarzania danych sa
przechowywane w plikach rejestru systemu. Po uptywie ustalonego czasu przerwy w
pracy systemu monitor zostaje wygaszony. Dane ze zbioru moga by¢ udostgpniane
wylacznie podmiotom upowaznionym na podstawie przepisow prawa.



4. Zbior danych ,, Rejestr wnioskow o zwrot podatku akcyzowego zawartego
w cenie oleju napedowego wykorzystywanego do produkcji rolnej”.

Zbior danych ,rejestr wnioskdw o zwrot podatku akcyzowego zawartego w cenie
oleju napedowego wykorzystywanego do produkcji rolnej” obejmuje: nazwisko 1
imiona, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, Numer
Indetyfikacji Podatkowej, seri¢ 1 numer dowodu osobistego.

Dostgp do komputera jest mozliwy wytacznie po podaniu identyfikatora i wlasciwego
hasta. Kopie awaryjne wykonywane sa raz w miesiacu na plyty CD. Haslo jest
zmieniane co 30 dni. Kontrola dostgpu rejestracji operacji na rekordach 1 szyfrowanie
jest realizowane przez system bazodanowy FIRE BRID. Zainstalowano
oprogramowanie antywirusowe. Dane ze zbioru moga by¢ udostepniane wylacznie
podmiotom upowaznionym na podstawie przepisOw prawa.

W odniesieniu do wszystkich zbiorOw przetwarzanych w systemie informatycznym
zastosowano srodki bezpieczenstwa na poziomie podstawowym.

Zbiory danych osobowych przetwarzanych w systemie tradycyjnym sa
zabezpieczone w zamykanych szafach. W czasie nieobecnosci pracownikoéw
pomieszczenia sa zamykane. Budynek Urzedu Gminy zabezpieczony jest alarmem
antywlamaniowym. Dane z tych zbiorow udostgpniane sa wylacznie podmiotom
upowaznionym na podstawie przepisow prawa.

V. Srategia zabezpieczenia danych osobowych (dzialania niezbedne do
zapewnienia poufnoSci, integralnosci i rozliczalnosSci przetwarznych
danych).

1. Bezpieczenstwo osobowe

Administrator danych, zgodnie z ustawa z 22 marca 1990 r. o pracownikach
samorzadowych (tekst jedn. Dz. U. z 2001 r. Nr 142, poz. 1593 ze zm.), prowadzi
nabor na stanowiska urzednicze w drodze konkursu. Jednym z kryteriow oceny
kandydatow jest przedstawienie przez nich zaswiadczenia o niekaralno$ci.

Wszyscy pracownicy sa dobierani z uwglednieniem ich kompetencji merytorycznych,
a takze kwalifikacji moralnych. Zwraca si¢ uwage na takie cechy kandydata, jak:
uczciwos¢, odpowiedzialnos¢, przewidywalnos¢ zachowan.

Ryzyko utraty bezpieczenstwa danych przetwarzanych przez administratora
danych ze strony osob trzecich jest minimalne. Osoby sprzatajace pomieszczenia nie
maja dostgpu do komputeréw i1 do danych osobowych przetwarzanych w systemie
tradycyjnym.



3. Zabezpieczenie sprz¢tu.

Serwer jest zlokalizowany w odrgbnym, klimatyzowanym pomieszczeniu. W
pokoju tym moze przebywac tylko osoba do spraw obstugi informatycznej, inne
osoby upowaznione do przetwarzania danych tylko w towarzystwie osoby
prowadzacej obstuge informatyczna , a osoby postronne w ogodle nie maja dostepu.

Wszystkie urzadzenia systemu informatycznego administratora danych sa
zasilane za posrednictwem zasilaczy awaryjnych (tzw. UPS-6w). Dodatkowo planuje
si¢ zastosowanie generatora awaryjnego do zasilania serwera.

Okablowanie sieciowe zostato zaprojektowane w ten sposob, ze dostep do linii
teletransmisyjnych jest mozliwy tylko z pomieszczen zamykanych na klucz.

Biezaca konserwacja sprzgtu wykorzystywanego przez administratora danych
do ich przetwarzania prowadzona jest tylko przez pracownika do spraw obstugi
informatycznej. Natomiast powazne naprawy wykonywane  przez personel
zewngtrzny realizowane sa w siedzibie administratora danych po zawarciu z
podmiotem wykonujacym napraw¢ umowy o powierzenie przetwarzania danych
osobowych, okreslajacej kary umowne za naruszenie bezpieczenstwa danych.
Wszystkie awarie, dzialania konserwacyjne 1 naprawy systemu informatycznego sa
opisywane w stosownych protokotach podpisywanych przez osoby w nich
uczestniczace, a takze przez administratora bezpieczenstwa informacji.

Administator systemu dopuszcza konserwowanie 1 napraw¢ sprz¢tu poza
siedziba administratora danych jedynie po trwalym usunigciu danych osobowych.
Zuzyty sprzet stuzacy do przetwarzania danych osobowych moze by¢ zbywany
dopiero po trwatym usunigciu danych osobowych, a urzadzenia uszkodzone powinny
by¢ przekazywane wilasciwym podmiotom w celu utylizacji. Zawiera si¢ z nimi
umowy powierzenia przetwarzania danych.

Pracownik  prowadzacy obsluge informatyczng Urzedu  wskazuje
uzytkownikom, jak postepowac, aby zapewnic:

1) ochorng elektromagnetyczna nos$nikow danych — dyskietek z danymi, a
szczegollnie nosnikow danych, na ktorych przechowywane sa kopie zapasowe
(nalezy je przechowywac z dala od magneséw oraz urzadzen wytwarzajacych
pole magnetyczne, a wigc nie wprost na urzadzeniach komputerowych),

2) prawidtowa lokalizacj¢ komputeroéw.

4. Zabezpieczenia we wlasnym zakresie

Niezwykle wazne dla bezpieczenstwa danych jest wyrobienie przez kazda
osobg upowazniona do przetwarzania danych lub uzytkownika nawyku:

1) kasowania po wykorzystaniu danych na dyskach przenosnych,
2) nieuzywania powtdrnego jednostronnie zadrukowanych dokumentow,



3) niepodawania w rozdzielniku do decyzji do wiadomosci stronom informacji o
adresach innych (stosowanie zatacznikow do deczyji),

4) zachowania tajemnicy danych, w tym takze wobec najblizszych,

5) pilnego strzezenia akt, dyskietek, pamigci przenosnych 1 komputeréw
przenosnych,

6) niepozostawiania bez kontroli dokumentéw, no$nikéw danych 1 sprzgtu w
hotelach 1 innych miejscach publicznych ani tez w samochodach,

7) ustawiania ekranow komputerowych tak, aby osoby niepowotane nie mogty
oglada¢ ich zawarto$ci, a zwlaszcza nie naprzeciwko wejScia do
pomieszczenia,

8) niezapisywania hasta wymaganego do uwierzytelnienia si¢ w systemie na
papierze lub innym no$niku,

9) niepodlaczania do listew podtrzymujacych napigcie, przeznaczonych do
sprz¢tu  komputerowego, innych wurzadzen, szczegdlnie tych tatwo
powodujacych specia (np. grzejnikdw, czajnikow, wentylatorow),

10)dbania o prawidtowa wentylacje komputerow (nie mozna zastania¢ im kratek
wentylatorow meblami, zastonami lub stawia¢ tuz przy $cianie),

11)powstrzymywania si¢ przez osoby upowaznione do przetwarzania danych
osobowych od samodzielnej ingerencji w oprogramowanie 1 konfiguracje
powierzonego sprzgtu (szczegodlnie komputerow przenosnych), nawet gdy z
pozoru mogloby to usprawni¢ pracg lub podnie$¢ poziom bezpieczenstwea
danych,

12)przestrzegania przez osoby upowaznione do przetwarzania danych osobowych
swoich uprawnien w systemie, tj. wlasciwego korzystania z baz danych,
uzywania tylko wlasnego identyfikatora 1 hasta oraz stosowania si¢ do zalecen
administratora bezpieczenstwa informacji,

13)niepozostawiania 0sob postronnych w pomieszczeniu, w ktérym przetwarza
si¢ dane osobowe, bez obecnosci osoby upowaznione] do przetwarzania
danych osobowych,

14) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu
lub po zablokowaniu stacji roboczej w inny sposob,

15)kopiowania tylko jednostkowych danych (pojedynczych plikow), obowiazuje
zakaz robienia kopii catych zbiorow danych lub takich ich cz¢sci, ktére nie sa
konieczne do wykonywania obowiazkow przez pracownika; jednostkowe dane
moga by¢ kopiowane na nos$niki magnetyczne, optyczne i1 inne po ich
zaszyfrowaniu 1 przechowywane w zamknigtych na klucz szafach; po ustaniu
przydatnos$ci tych kopii dane nalezy trwale skasowa¢ lub fizycznie zniszczy¢
no$niki, na ktorych sa przechowywane,

16)udostgpniania danych osobowych poczta elektroniczna tylko w postaci
zaszyfrowanej,

17)niewynoszenia na jakichkolwiek nosnikach catych zbioréw danych oraz
szerokich z nich wypisow, nawet w postaci zaszyfrowanej,

18)wykonywania kopii roboczych danych, na ktérych sie witasnie pracuje, tak
czgsto, aby zapobiec ich utracie,

19)konczenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych



tego dnia w odpowiednie obszary serwera, a nastgpnie prawidlowym
wylogowaniu si¢ uzytkownika i wylaczeniu komputera oraz odcigciu w UPS 1
listwie,

20)niszczenia w niszczarce lub chowania dokumentéw do szaf zamykanych na
klucz wszelkich wydrukow zawierajacych dane osobowe, przed opuszczeniem
miejsca pracy po zakonczeniu dnia pracy,

21)chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane
osobowe, przed opuszczeniem miejsca pracy po zakonczeniu dania pracy,

22)umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po
zakonczeniu dania pracy,

23)zamykania okien w razie opadow lub innych zjawisk atmosferycznych, ktére
moga zagrozi¢ bezpieczenstwu danych osobowych,

24)zamykania okien w razie opuszczenia pomieszczenia, w tym zwlaszcza po
zakonczeniu dnia pracy,

25)zamykania drzwi na klucz po zakonczeniu pracy w danym dniu i umieszcznia
klucza w skrzynce na klucze w pokoju Nr 14.

5. Post¢powanie z nosnikami i ich bezpieczenstwo

Osoby upowaznione do przetwarzania danych osobowych powinny pamigtac
zwlaszcza, ze:

1) dane z nos$nikbw po wprowadzeniu ich do systemu informatycznego
administratora danych powinny by¢ trwale usuwane z tych no$nikow przez
fizyczne zniszczenie (np. ptyty CD — ROM) lub skasowanie danych
programem usuwajacym trwale pliki; jesli istnieje uzasdaniona konieczno$¢, to
dane pojednyczych osob (a nie cale zbiory czy obszerne wypisy ze zbiordéw)
moga by¢ przechowywane w zamknigtych na klucz szafach, nie moga by¢
udostepniane osobom postronnym; po ustaniu przydatnosci tych danych
nosniki powinny by¢ trwale kasowane lub niszczone,

2) uszkodzone nosniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie
(przeciag, przetamac),

3) po wykorzystaniu wydruki zawierajace dane osobowe nalezy codziennie przed
zakonczeniem pracy zniszczy¢ w niszczrce; jezeli to mozliwe, nie nalezy
przchowywac¢ takich wydrukéw na biurku ani wynosi¢ poza siedzibg
administratora danych,

4) zabrania si¢ powtornego uzywania do sporzadzania brudnopiséw pism
jednostronnie zadrukowanych kart, jesli zawieraja one chronione dane; zaleca
si¢ natomiast dwustronne drukowanie brudnopisOw pism 1 sporzadzanie
dwustronnych dokumentow.

6. Wymiana danych i ich bezpieczenstwo

Bezpieczenstwo danych, a w szczegdlnosci ich integralno$¢ 1 dostepno$¢ w
duzym stopniu zalezy od zdyscyplinowanego, codziennego umieszczania danych w



wyznaczonych zasobach serwera. Pozwala to — przynajmniej w pewnym stopniu —
uniknag¢ wielokrotnego wprowadzania tych samych danych do sytemu
informtycznego administratora danych.

Sporzadzanie kopii zapasowych odbywa si¢ przynajmniej raz w miesiacu ha
nosniku DVD. Kopie zapasowe przechowywane sa w kasie pancernej w innym
pomieszczeniu niz te, w ktorym przetwarza si¢ dane osobowe.

Inne wymogi bezpieczenstwa systemowego okreslaja instrukcje obstugi
producentow sprzetu 1 uzywanych programéw, wskazowki administratora
bezpieczenstwa informacji oraz ,Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych”.

Przed atakami z sieci zewngtrznej wszystkie komputery administratora danych
chronione sa $rodkami dobranymi przez administratora systemu 1 administartora
bezpieczenstwa informacji. Wazne jest, aby uzytkownicy zwracali uwagg na to, czy
urzadzenie, na ktérym pracuja, domaga si¢ aktualizacji tych zabezpieczen. O
wszystkich takich przypadkach nalezy informowa¢ administratora bezpieczenstwa
inrormacji oraz umozliwi¢ mu monitorowanie oraz aktualizacje srodkoéw (urzadzen,
programow) bezpieczenstwa.

Administrator bezpieczenstwa informacji dobiera elektroniczne §rodki ochrony
przed atakami z sieci stosownie do pojawienia si¢ nowych zagrozen (nowe wirusy,
robaki, trojany, inne mozliwosci wdarcia si¢ do systemu), a takze stosownie do
rozbudowy systemu informatycznego administratora danych 1 powigkszenia bazy
danych. Jednocze$nie nalezy zwracaé uwage, czy rozwijajacy si¢ system
zabezpieczen sam nie powoduje nowych zagrozen.

7. Kontrola dost¢pu do systemu

Poszczegdlnym osobom upowaznionym do przetwarzania danych osobowych
przydziela si¢ konta opatrzone niepowtarzalnym identyfikatorem umozliwiajace
dostep do danych, zgodnie z zakresem upowaznienia do przetwarzania danych
osobowych. Administrator systemu po uprzednim przedlozeniu upowaznienia do
przetwarzania danych osobowych, stosownie do wniosku Kierownika Referatu
Organizacyjnego Spraw Obywatelskich 1 Kadr przydziela pracownikowi
upowaznionemu do przetwarzania danych konto w systemie informatycznym
dostepne po wprowadzeniu prawidtowego identyfikatora 1 uwierzytelnieniu hastem.
System wymusza zmiang hasta przy pierwszym logowaniu.

W razie potrzeby administrator systemu moze przydzieli¢ konto opatrzone
identyfikatorem osobie upowaznionej do przetwarzania danych osobowych
niemajacej statusu pracownika.

Pierwsze haslo wymagane do uwierzytelnienia si¢ w systemie przydzielane
jest przez administratora systemu po odebraniu od osoby upowaznionej do
przetwarzania danych o$wiadczenia zawierajacego zobowiazanie do zachowania w
tejemnicy pierwszego 1 nast¢pnych hasel oraz potwierdzenie odbioru pierwszego
hasta.

Do zagwarantowania poufnosci 1 integralnosci danych osobowych konieczne
jest przestrzeganie przez uzytkownikéw swoich uprawnien w systemie, tj.



wlasciwego korzystania z baz danych, uzywania tylko wlasnego identyfikatora i hasta
oraz stosowanie si¢ do zalecen administratora bezpieczenstwa informacji.

8. Kontrola dost¢pu do sieci.

System informatyczny posiada szerokopasmowe polaczenie z internetem.
Dostep do niego jest jednak ograniczony. Na poszczegodlnych stacjach roboczych
mozna przeglada¢ tylko wyznaczone strony www.

Korzystanie z zasobow sieci wewnetrznej (intranet) jest mozliwe tylko w
zakresie uprawnien przypisanych do danego konta osoby upowaznionej do
przetwarzania danych osobowych.

Osoba prowadzaca obstluge informatyczna w Urzgedzie Gminy z wilasnej
inicjatywy lub na wniosek Administratora danych dokonuje zmian ustawief systemu
w celu uniemozliwiania przegladania wybranych stron www.

10. Przeglady okresowe zapobiegajace naruszeniom obowiazku szczegolnej
starannos$ci administratora danych.

Administrator bezpieczenstwa informacji przeprowadza raz w roku przeglad
przetwarzanych danych osobowych pod katem celowosci ich dalszego przetwarzania.
Osoby upowaznione do przetwarzania danych osobowych, w tym zwlaszcza
kierownicy poszczegdlnych referatéw, sa obowigzane wspotpracowaé z
administratorem bezpieczenstwa informacji w tym zakresie przez wypelnienie
kwestionariuszy przegladu 1 w razie potrzeby udzielenie innych koniecznych
informacji.

Administrator bezpieczenstwa informacji moze zarzadzi¢ przeprowadzenie
dodatkowego przegladu w wyzej okreSlonym =zakresie w razie zmian w
obowiazujacym prawie, ograniczajacych dopuszczalny zakres przetwarzanych
danych osobowych. Dodatkowy przeglad moze by¢ konieczny takze w sytuacji zmian
organizacyjnych administratora danych.

Z porzebiegu usuwania danych osobowych nalezy sporzadzi¢ protokot
podpisany przez administratora bezpieczenstwa informacji i kierownika referatu, w
ktérym usunigto dane osobowe.

11. Szkolenia osob upowaznionych do przetwarzania danych

Administrator bezpieczenstwa informacji przyjmuje plan szkolen. Zgodnie z planem
szkoli si¢ kazda osobg, ktora ma zosta¢ upowazniona do przetwarzania danych
osobowych. Szkolenia wewngtrzne wszystkich o0s6b  upowaznionych do
przetwarzania danych osobowych przeprowadzane sa w wypadku kazdej zmiany
zasad lub procedur ochrony danych osobowych.

Tematyka szkolen obejmuje:



1) przepisy 1 instrukcje dotyczace ochrony danych osobowych, sporzadzania i
przechowywania ich kopii, niszczenia wydrukow 1 zapisOw na nosnikach,

2) sposoby ochrony danych przed osobami postronnymi 1 procedury
udostepniania danych osobm, ktorych one dotycza,

3) obowiazki 0s6b upowaznionych do przetwarzania danych osobowych,

4) zasady 1 procedury okreslone w polityce bezpieczenstwa.

12.0dpowiedzialno$¢ os0b upowaznionych do przetwarzania danych
osobowych.

Niezastosowanie si¢ do prowadzonej przez administratora danych polityki
bezpieczenstwa przetwarzanych danych osobowych, ktorej zatozenia okresla
niniejszy dokument 1 naruszenie procedur ochrony danych przez pracownikow
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako
ciezkie naruszenie  obowiazkdéw  pracowniczych, podlegajace  sankcjom
dyscyplinarnym oraz sankcjom karnym, w szczeg6lno$ci wynikajacym z art. 51 — 52
ustawy oraz art. 266 Kodeksu karnego.

VI. Przeglady polityki bezpieczenstwa i audyty systemu

Polityka bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej
raz na rok. W razie istotnych zmian dotyczacych przetwarzania danych osobowych
administrator bezpieczenstwa informacji moze zarzadzi¢ przeglad polityki
bezpieczenstwa stosownie do potrzeb.

Administrator bezpieczenstwa informacji analizuje, czy polityka bezpieczenstwa i
pozostata dokumentacja jest adekwatna do zmian:
1) w budowie systemu informatycznego,
2) zmian organizacyjnych administratora danych, w tym roéwniez zmian statutsu
0sOb upowaznionych do przetwarzania danych osobowych,
3) zmian w obowiazujacym prawie.

Administrator bezpieczenstwa informacji po uzgodnieniu z Wdjtem moze,
stosownie do potrzeb, przeprowadzi¢c audytl8 systemu informatycznego.
Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z administratorem
systemu. Zakres, przebieg i rezulataty audytu dokumentowane sa na pismie w
protokole podpisywanym zarowno przez administratora bezpieczenstwa informacji 1
osobg prowadzaca obstuge informatyczna.

Wojt, w razie konieczno$ci, moze zleci¢ przeprowadzenie audytu
zewngtrznego przez wyspecjalizowany podmiot.

VII.Postanowienia koncowe

Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana



jest zapozna¢ si¢ przed dopuszczeniem do przetwarzania danych z niniejszym
dokumentem oraz ztozy¢ stosowne o$wiadczenie potwierdzajace znajomos¢ jego
tresci.

Polityka bezpieczenstwa wchodzi w zycie z dniem 1 kwietnia 2008 r.



Zatacznik Nr 1

(piecze¢ administratora danych) (miejscowo$¢ data)

UPOWAZNIENIE

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity
Dz. U. 22002 r. Nr 101, poz. 926 ze zm.) upowazniam

Pania/Pana .........ccuvevivuiiiiiiieie ettt
( imig i nazwisko, stanowisko)

do przetwarzania danych osobowych w w zbiorze danych/zbiorach danych*

wylacznie w zwiazku z wykonywaniem obowiazkoéw pracowniczych (stuzbowych) zleceniobiorcy*
yigs a ykonyw a p Y ¥ Yy



dO v *

(podpis osoby reperezentujacej administratora danych)

Whnosze¢/nie wnosz¢* o nadanie identyfikatora uzytkownika i przyznanie hasta

(podpis Kierownika Ref. Organizacyjnego
Spraw Obywatelskich i Kadr)

(data i podpis osoby upowaznionej)

Pouczenie: osoba upowazniona do przetwarzania danych jest zgodnie z art. 39 ust. 2 ustawy o ochronie
danych osobowych obowiazana zachowaé w tajemnicy dane osobowe oraz sposoby ich zabezpieczenia, w
tym takze po ustaniu zatrudnienia (odwotaniu upowaznienia) uptywie jego waznos$ci. Ponadto podlega
odpowiedzialno$ci karnej wynikajacej z art. 51 — 52 ustawy o ochronie danych osobowych, a takze art. 266
Kodeksu karnego.

+ niepotrzebne skresli¢



Zalacznik Nr 2

ZOBOWIAZANIE

Oswiadczam, ze zapoznatlem(am) si¢ z dokumentem polityki bezpieczenstwa
oraz instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych ustalonymi w zataczniku do zarzadzenia Wéjta Gminy w Malkini
Gornej Nr 10/08 z dnia 1 kwietnia 2008 r.

Zobowiazuje si¢ przestrzega¢ zasad i procedur ochrony danych osobowych
okreslonych w ww. dokumentach oraz nie ujawnia¢ informacji zawartych w tych
dokumentach, a takze danych osobowych, ktore przetwarzam u administratora
danych.

Powyzsze informacje zobowiazuj¢ si¢ zachowa¢ w tajemnicy przez caty okres
zatrudnienia u administratora danych, a takze po jego ustaniu.

Oswiadczam, ze jestem $wiadomy ($wiadoma) odpowiedzialnosci karnej,
wynikajacej z art. 51 — 52 ustawy o ochronie danych osobowych oraz art. 266
Kodeksu karnego.

(czytelny podpis)

Zalacznik Nr 2



do zarzadzenia Nr 10/08
Wojta Gminy w Matkini Gornej

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM SLUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH

12)Cel instrukeji

Instrukcja  okresla  sposob  zarzadzania  systemem  informatycznym

wykorzystywanym do przetwarzania danych osobowych przez administratora danych
w celu zabezpieczenia danych osobowych przed zagrozeniami a zwlaszcza przed ich
udostepnieniem osobom nieupowaznionym, nieautoryzowana zmiang, utrata,
uszkodzeniem lub zniszczeniem.

Definicje

Ilekro¢ w Instrukcji jest mowa o:

2.

ustawie — rozumie si¢ przez to ustawe z 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jedn. Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.),

. rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw

Wewngetrznych 1 Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ wurzadzenia 1 systemy
informatyczne stluzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024),

administratorze danych — rozumie si¢ przez to Urzad Gminy reprezentowany
przez Wojta,

. administratorze bezpieczenstwa informacji — rozumie si¢ przez to osobg, ktorej

administrator danych powierzyl pelnienie obowiazkow administratora
bezpieczenstwa informacji,

administratorze systemu — rozumie si¢ przez to osobg zatrudniong na
stanowisku ds. Obstugi informatycznej zatrudnionej w administratora danych,

. osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez

to osobg zatrudniong na podstawie umowy o pracg, umowy zlecenia lub innej
umowy, osob¢ odbywajaca u administratora danych staz absolwencki, praktyke
studencka, wolontariat, ktorej nadane zostalo przez administratora danych
upowaznienie do przetwarzania danych osobowych,

. uzytkowniku — rozumie si¢ prze to osobg upowazniona do przetwarzania

danych osobowych, ktérej nadano uprawnienia do przetwarzania danych w
systemie informatycznym,

. systemie informatycznym administratora danych — rozumie si¢ przez to sprz¢t

komputerowy,  oprogramowanie, dane  eksploatowane w  zespole



wspolpracujacych ze soba urzadzen, programow procedur przetwarzania
informacji 1 narzedzi programowych; w systemie tym pracuje co najmniej
jeden komputer centralny 1 system ten tworzy sie¢ teleiformatyczna
administratora danych,

10.1dentyfikatorze uzytkownika — rozumie si¢ przez to ciag znakow literowych,
cyfrowych lub innych jednoznacznie identyfikujacy osobg upowazniona do
przetwarzania danych osobowych w wyznaczonych przez administratora
danych osobowych obszarach systemu informatycznego administratora
danych,

11.hasle — rozumie si¢ przez to o$mioznakowy ciag znakow literowych,
cyfrowych zawierajacy duze 1 male litery oraz znaki specjalne, znany jedynie
osobie, ktére nadano identyfikator uzytkownika,

12.odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane
osobowe, z wylaczeniem:
a) osoby, ktorej dane dotycza,
b) osoby, upowaznionej do przetwarzania danych,
c) przedstawiciela, o ktorym mowa w art. 31 a ustawy,
d) podmiotu, o ktérym mowa w art. 31 ustawy,
e) organow panstwowych lub organéw samorzadu terytorialnego, ktérym dane
sa udostepniane w zwiazku z prowadzonym postgpowaniem,

13.serwisancie — rozumie si¢ przez to firme lub pracownika firmy zajmujacej si¢
sprzedaza, instalacja, naprawa i konserwacja sprzetu komputerowego

19) Poziom bezpieczenstwa

Uwzgledniajac kategorie danych osobowych oraz konieczno$¢ zachowania
bezpieczenstwa ich przetwarzania w systemie informatycznym potaczonym z siecia
publiczna, wprowadza si¢ ,,poziom podstawowy” bezpieczenstwa w rozumieniu § 6
rozp.

3. Nadawanie i rejestrowanie (wyrejestrowywanie) uprawnien do
przetwarzania danych w systemie informatycznym

4. Dostgp do systemu informatycznego stuzacego do przetwarzania danych
osobowych moze uzyska¢ wytacznie osoba upowazniona do przetwarzania
danych osobowych zarejestrowana jako uzytkownik w tym systemie przez
administratora systemu na wniosek Kierownika Referatu Organizacyjnego,
Spraw Obywatelskich 1 Kadr.

5. Rejestracja uzytkownika, o ktorej mowa w pkt 1, polega na nadaniu
identyfikatora i1 przydzieleniu hasta oraz wprowadzeniu tych danych do bazy
uzytkownikow systemu.

6. Rejestracja uzytkownika, o ktorej mowa w pkt. 1, polega na nadaniu
identyfikatora i1 przydzieleniu hasta oraz wprowadzeniu tych danych do bazy
uzytkownikow systemu.

7. Administrator systemu przekazuje do Referatu Organizacyjnego Spraw



Obywatelkich 1 Kadr informacje o identyfikatorze, ktéry zostat nadany
uzytkownikowi.

III.Metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

7) Identyfikator sktada si¢ z minimum sze$ciu znakdéw, z ktorych pierwszy
odpowiada pierwszej literze imienia uzytkownika, a reszta znakdéw sktada si¢ z
nazwiska.

8) W wypadku zbiezno$ci nadawanego identyfikatora z identyfikatorem
wczesniej zarejestrowanego uzytkownika administrator systemu, nadaje inny
identyfikator odstepujac od zasady okreslonej w pkt 1.

9) Hasto powinno sktada¢ si¢ z niepowtarzalnego zestawu co najmniej o$miu
znakow, zawiera¢ mate 1 wielkie litery oraz cyfry lub znaki cpecjalne. Hasto
nie moze by¢ identyczne z identyfikatorem uzytkownika ani z jego imieniem
lub nazwiskiem.

10)System informatyczny wymusza zmiang hasta co 30 dni. Administrator
bezpieczenstwa informacji moze, w uzsadnionych sytuacjach poleci¢
dokonanie zmiany hasta przez uzytkownika.

11)Zabrania si¢ uzytkownikom systemu udostepniania swojego identyfikatora i
hasta innym osobom oraz korzystania przez osoby upowaznione do
przetwarzania danych osobowych z identyfikatora lub hasta innego
uzytkownika.

12) Wyrejestrowania uzytkownika z systemu informatycznego dokonuje
administrator systemu na wniosek kierownika Referatu Organizacyjnego,
Spraw Obywatelskich 1 Kadr.

13)Wyrejestrowanie moze mie¢ charakter czasowy lub trwaty.

14)Wyrejestrowanie nastgpuje przez:

1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajace;j
blokadg (wyrejestrowanie czasowe),

2) usunigcie danych uzytkownika z bazy uzytkownikow systemu
(wyrejestrowanie trwate).

15)Przyczyna  czasowego  wyrejestrowania  uzytkownika z  systemu

informatycznego moze byc¢:

1) wypowiedzenie umowy o prace,

2) wszczecie postgpowania dyscyplinarnego wzgledem osoby upowaznionej
do przetwarzania danych osobowych.

16)Przyczyna trwatego wyrejestrowania uzytkownika z systemu informatycznego
jest rozwigzanie lub wygasnigcie stosunku pracy lub innego stosunku
prawnego, w ramach ktorego zatrudniony byl uzytkownik.

17)Hasto administratora systemu przechowywane jest w zalakowanej kopercie w
kasie pancerne;.

3. Procedury rozpoczgcia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu



Tryb pracy na poszczeg6lnych stacjach roboczych

12)Rozpoczgcie pracy na stacji roboczej nastgpuje po wilaczeniu napigcia w
listwie podtrzymujacej napigcie, wilaczeniu zasilacza awaryjnego (UPS) 1
komputera, a nastgpnie wprowadzeniu indywidualnego, znanego tylko
uzytkownikowi, hasta 1 identyfikatora.

13)W pomieszczeniu, w ktorym przetwarzane sa dane osobowe, moga znajdowac
si¢ osoby postronne tylko za zgoda 1 w towarzystwie uzytkownika albo
administratora bezpieczenstwa informacji.

14)Przed osobami postronnymi nalezy chorni¢ ekrany komputerow (ustawienie
monitora powinno uniemozliwi¢ podglad), wydruki lezace na biurkach oraz w
otwartych szafach.

15)Monitory komputerow wyposazone sa we wilaczajace si¢ po 10 minutach od
przerwania pracy wygaszacze ekranu. Wznowienie wy$wietlenia nastgpuje po
wpisaniu nazwy uzytkownika i podaniu hasta.

16)W przypadku opuszczania stanowiska pracy uzytkownik obowiazany jest
aktywizowac¢ wygaszacz ekranu lub w inny sposob zablokowac stacje¢ robocza.

17)Obowiazuje zakaz robienia kopii catych zbioréw danych. Cale zbiory danych
moga by¢ kopiowane tylko przez administratora systemu lub automatycznie
przez system, z zachowaniem procedur ochrony danych osobowych.

18)Jednostkowe dane moga by¢ kopiowane na no$niki magnetyczne, optyczne i
inne po ich zaszyfrowaniu 1 przechowywane w zamknigtych na klucz szafach.
Po ustaniu przydatnosci tych kopii dane nalezy trwale skasowac lub fizycznie
zniszczy¢ no$niki, na ktorych sa przechowywane.

19)Jednostkowe dane moga by¢ przekazywane poczta elektorniczna migdzy
komputerami  administratora danych a komputerami przeno$nymi
uzytkownikow tylko po ich zaszyfrowaniu.

20)Wypisy ze zbiorow danych udostgpniane na podstawie art. 29 ustawy
podmiotom niebedacym odbiorcami danych mozna przesyta¢ poczta
elektroniczna tylko w postaci zaszyfrowane;.

21)Obowiazuje zakaz wynoszenia na jakichkolwiek nosnikach catych zbiorow
danych oraz obszernych z nich wypiséw, nawet w postaci zaszyfrowane;.

22)Przetwarzajac dane osobowe, nalezy odpowiednio czgsto robi¢ kopie robocze
danych, na ktorych si¢ wlasnie pracuje, tak aby zapobiec ich utracie.

23)Zakoncznie pracy na stacji roboczej nastgpuje po wprowadzeniu danych tego
dnia przetwarzanych w odpowiednie obszary serwera, a nastepnie
prawidlowym wylogowaniu si¢ uzytkownika 1 wylaczeniu komputera oraz
odcigciu napigcia w zasilaczu awaryjnym (UPS) 1 listwie.

24)Przed opuszczeniem pokoju nalezy:

1) zniszczy¢ w niszczarce lub schowac¢ do zamykanych na klucz szaf wszelkie
wykonane wydruki zawierajace dane osobowe,

2) schowa¢ do zamykanych na klucz szaf wszelkie akta zawierajace dane
osobowe,

3) umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu,



4) zamkna¢ okna.
14.0puszczajac pokoj, nalezy zamknac¢ za soba drzwi na klucz. Klucz jest
przechowywany w skrzynce na klucze w pokoju Nr 14.

4. Procedury tworzenia kopii zapasowych

12)Kopie zapasowe tworzy sig:
1) codziennie — w wypadku zbioru ,,Kadry 1 wynagrodzenia”,
2) kwartalnie, na ptycie DVD przechowywane; w kasie pancernej — w
wypadku calego systemu.

13)Kazda kopi¢ tworzy si¢ na oddzielnym no$niku informatycznym.

14)Zabrania si¢ przechowywania Kkopii zapasowych w pomieszczeniach
przeznaczonych do przechowywania zbioréw danych pozostajacych w
biezacym uzytkowaniu.

15)Administrator systemu przeglada okresowo kopie zapasowe i ocenia ich
przydatno$¢ do odtwarzania zasobow systemu w wypadku jego awarii.

16)Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o
ktorym mowa w ust. 4, upowaznia administratora systemu do ich zniszczenia.

5. Przechowywanie elektronicznych nosnikow informacji zawierajacych
dane osobowe oraz ich kopii zapasowych

6. Zbiory danych przechowywane sa generalnie na serwerze obslugujacym
system informatyczny administratora danych. Wszelkie dane przetwarzane w
pamigci poszczegdlnych stacji roboczych sa niezwlocznie umieszczane w
odpowiednich  miejscach na  serwerze, przydzielonych kazdemu
uzytkownikowi przez administratora systemu.

7. Zakazuje si¢ przetwarzania danych osobowych na zewngtrznych no$nikach
magnetycznych, optycznych 1 innych oraz ich przesytania poczta elektorniczng
bez ich uprzedniego zaszyfrowania.

8. Na nosnikach, o ktérych mowa w ust. 2, dopuszczalne jest przetwarzanie
jedynie jednostkowych danych osobowych.

9. W przypadku postugiwania si¢ nosnikami danych pochodzacymi od podmiotu
zewnetrznego uzytkownik jest zobowigzany do sprawdzenia go programem
antywirusowym na wyznaczonym w tym celu stanowisku komputerowym oraz
do oznakowania tego nos$nika.

10.Nos$niki magnetyczne raz uzyte do przetwarzania danych osobowych nie moga
by¢ wykorzystywane do innych celow, mimo ze usunigto z nich dane 1
podlegaja ochronie w trybie niniejszej instrukcji.

11.Nos$niki magnetyczne z zaszyfrowanymi, jednostkowymi danymi osobowymi
sa — na czas ich uzyteczno$ci — przechowywane w zamknigtych na klucz
szafach, a po ich wykorzystaniu dane na nich zawarte sa trwale usuwane lub
nos$niki te sg niszczone.

12.Nosniki informatyczne przechowywane sa w miejscach, do ktorych dostep
maja wylacznie osoby upowaznione do przetwarzania danych osobowych.



13.Zabrania si¢ przechowywania kopii zapasowych w pomieszczeniach
przeznaczonych do przechowywania zbioréw danych pozostajacych w
biezacym uzytkowaniu. Jednoczes$nie kopie zapasowe musza by¢ odpowiednio
zabezpieczone fizycznie (szfa metalowa, w zabezpieczonym pomieszczeniu).

14.Kopie zapasowe moga by¢ przechowywane tylko w tych pomieszczeniach, w
ktorych jest zainstalowany system wykrywania pozaru.

15.Administrator systemu przeprowadza okresowe (co 3 miesiace) weryfikacje
przydatnos$ci sporzadzonych kopii do ewentualnego odtwarzania danych.

16.Kopie zapasowe programoOw 1 kwartalnie aktualizowane kopie systemu
informatycznego administratora danych przechowywane sa w szafie metalowej
stojacej w innym pomieszczeniu niz serwery. Po wygasnigciu przydatnosci
tych kopii sa one trwale kasowane lub no$niki je przechowujace sa niszczone
mechanicznie w niszczarce.

17.Codziennie kopie danych przetwarzanych na serwerze przechowywane sa w
zamknigtych na klucz szafach.

4) Sposob zabezpieczenia systemu informatycznego przed dzialalnoscia
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego

IV.Sprawdzanie obecnosci wiruséw komputerowych w systemie informatycznym
oraz ich usuwanie odbywa si¢ za pomoca licencjowanego oprogramowania
zainstalowanego na serwerach, stacjach roboczych oraz komputerach
przenosnych przez administratora systemu.

V. Oprogramowanie, o ktorym mowa w ust. 1, sprawuje ciagly nadzor (ciagla
praca w tle) nad praca systemu i jego zasobami oraz serwerami 1 stacjami
roboczymi.

VI.Niezaleznie od ciaglego nadzoru, o ktérym mowa w ust. 2, administrator
systemu nie rzadziej niz raz na tydzien przeprowadza pelna kontrolg obecnosci
wirusoOw komputerowych w systemie oraz jego zasobach, jak roéwniez w
serwerach 1 stacjach roboczych.

VIL.Do obowiazkéw administratora systemu nalezy aktualizacja oprogramowania
antywirusowego oraz okreslenie czg¢stotliwosci automatycznych aktualizacji
definicji dokonywanych przez to oprogramowanie.

VIII.Uzytkownik jest obowiazany zawiadomi¢ administratora systemu o
pojawiajacych si¢ komunikatach wskazujacych na wystapienie zagrozenia
wywotanego szkodliwym oprogramowaniem.

IX.Uzytkownicy moga korzysta¢ z zewngtrznych no$nikéw danych tylko na
stanowisku wydzielonym z sieci komputerowej administratora danych, po
uprzednim sprawdzeniu zawartoscl nosnika oprogramowaniem
antywirusowym.

X. Dostep do internetu mozliwy jest na kilku stacjach roboczych chronionych
urzadzeniem sprzetowym z wbudowanym programem Firewall 1 translacja
adresow NAT.
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V.

Kontrola nad wprowadzaniem, dalszym przetwarzaniem i udost¢pnianiem
danych osobowych

System informatyczny administartora danych umozliwia automatycznie:

1) przypisanie wprowadzonych danych uzytkownikowi (identyfikatorowi
uzytkownika), ktory te dane wprowadza do systemu,

2) sygnalizacj¢ wygasnigcia czasu obowiazywania hasta dostepu do stacji
roboczej,

3) sporzadzenie i wydrukowanie dla kazdej osoby, ktorej dane sa przetwarzane
W systemie, raportu zawierajacego:

a) datg pierwszego wprowadzenia danych do systemu administratora danych,
b) identyfikator uzytkownika wprowadzajacego te dane,

c) zrodla danych w przypadku zbierania danych nie od osoby, ktorej one
dotycza,

d) informacje o odbiorcach danych, ktorym dane osobowe zostaly
udostepnione,

e) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt. 8 ustawy.

VI.Odnotowanie informacji, o ktérych mowa w wust. 1 pkt. 3, nastepuje

automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia
danych.

XI. Procedury wykonywania przegladow i konserwacji systemow oraz
nosnikow informacji shuzacych do przetwarzania danych

1. Przegladu 1 konserwacji systemu dokonuje administrator systemu doraznie.
2. Przegladu pliku zawierajacego raport dotyczacy dzialalnosci aplikacji badz
systemu (log systemowy) administrator systemu dokonuje nie rzadziej niz raz
na tydzien.

3. Przegladu 1 sprawdzenia poprawnosci zbiorow danych zawierajacych dane
osobowe dokonuje uzytkownik przy wspoétudziale administratora systemu nie
rzadziej niz raz na miesiac.

4. Zapisy logow systemowych powinny by¢ przegladane przez administratora
systemu codziennie oraz kazdorazowo po wykryciu naruszenia zasad
bezpieczenstwa.

5. Kontrole i testy przeprowadzane przez administratora bezpieczenstwa
informacji powinny obejmowacé zarowno dostep do zasobdéw systemu, jak i
profile oraz uprawnienia poszczegolnych uzytkownikow.

XII. Naprawy urzadzen komputerowych z chronionymi danymi
osobowymi

1. Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie



informatycznym administratora danych przeprowadzane sa — jezeli jest to
mozliwe przez pracownika ds. Obstugi informatycznej Urzedu.

2. Naprawy 1 zmiany w systemie informatycznym administratora danych
przeprowadzane prze serwisanta prowadzone sa pod nadzorem administratora
systemu, jezeli jest to mozliwe — w siedzibie administratora danych lub poza
siedziba administratora danych, po uprzednim nieodwrcalnym usunigciu
danych w nich przetwarzanych, a jezli wigzatoby si¢ to z nadmiernymi
utudnieniami, to po podpisaniu umoéw powierzenia przetwarzania danych
osobowych.

3. Jesli nosnik danych (dysk, dyskietka, ptyta lub inne) zostanie uszkodzony 1
nie mozna go odczyta¢ ani usuna¢ z niego danych, to nalezy go zniszczy¢
mechanicznie w niszczarce.

Postegpowanie w przypadku stwierdzenia naruszenia bezpieczenstwa
systemu informatycznego

. Uzytkownik zobowiazny jest zawiadomi¢ administratora bezpieczenstwa
informacji o kazdym naruszeniu lub podejrzeniu naruszenia bezpieczenstwa
systemu, a w szczegdlnosci o:

1) naruszeniu hasta dostgpu 1 identyfikatora (system nie reaguje na hasto lub je
ignoruje badZz mozna przetwarza¢ dane bez wprowadzenia hasta),

2) czesciowym lub catkowitym braku danych albo dostgpie do danych w
zakresie szerszym niz wynikajacy z przyznanych uprawnien,

3) braku dostgpu do wiasciwej aplikacji lub zmianie zakresu wyznaczonego
dostepu do zasobow serwera,

4) wykryciu wirusa komputerowego,

5) zauwazeniu elektronicznych §ladow proby wilamania do systemu
informatycznego administratora danych,

6) znacznym spowolnieniu dzialania systemu informatycznego,

7) podejrzeniu kradziezy sprzetu komputerowego lub dokumentow
zawierajacych dane osobowe,

8) zmianie potozenia sprz¢tu komputerowego,

9) zauwazeniu §ladoéw usitowania lub dokonania wtamania do pomieszczen lub
zamykanych szaf.

. Do czasu przybycia na miejsce administratora bezpieczenstwa informacji
nalezy:

1) jezeli istnieje taka mozliwo$¢, niezwtocznie podja¢ czynnosci niezbgdne do
powstrzymania niepozadanych skutkéw zaistniatego zdarzenia, a nastgpnie
uwzgledni¢ w dziataniu rOwniez ustalenie jego przyczyn lub sprawcow,

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w
celu zabezpieczenia miejsca zdarzenia,

3) zaniecha¢ — jezeli to mozliwe — dalszych planowanych przedsigwzig¢, ktore
wigza si¢ z zaistnialym naruszeniem i1 moga utrudni¢ udokumentowanie i
analize,



4) zastosowac si¢ do instrukcji 1 regulamindéw lub dokumentacji aplikacji, jesli
odnosza si¢ one do zaistniatego przypadku,

5) przygotowac opis incydentu,

6) nie opuszcza¢ bez uzasadnionej przyczyny miejsca zdarzenia do czasu
przybycia administratora bezpieczenstwa informacji.

. Administrator bezpieczenstwa informacji po otrzymaniu informacji o
naruszeniu bezpieczenstwa systemu informatycznego powinien niezwtocznie:
1) przeprowadzi¢ postgpowanie wyjasniajace, w celu ustalenia okolicznos$ci
naruszenia ochrony danych osobowych,

2) podja¢ dziatania chroniace system przed ponownym naruszeniem,

3) w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu
sporzadzi¢ raport naruszenia bezpieczenstwa systemu informatycznego
administratora danych (wzor w zalaczniku), a nastepnie niezwlocznie
przekaza¢ jego kopig administratorowi danych.

. Administrator bezpieczenstwa informacji w uzgodnieniu z administratorem
danych moze zarzadzi¢, w razie potrzeby, odlaczenie czg$ci systemu
informatycznego dotknigtej incydentem od pozostatej jego czesci.

. W razie odtwarzania danych z kopii zapasowych administrator systemu
obowiazany obowiazany jest upewni¢ si¢, ze odtwarzane dane zapisane zostaly
przed wystapieniem incydentu; dotyczy to zwlaszcza przypadkow infekc;i
wirusowe;j.

. Administrator danych po zapoznaniu si¢ z raportem. O ktérym mowa w ust. 3
pkt 3, podejmuje decyzje o dalszym trybie postgpowania, powiadomieniu
wlasciwych organéw oraz podjeciu innych, szczegolnych czynnoSci
zapewniajacych bezpieczenstwo systemu informatycznego administratora
danych badz zastosowaniu $srodkow ochrony fizyczne;.

. Administrator bezpieczenstwa informacji jest zobowiazany do informowania
administratora danych o awariach systemu informatycznego, zauwazonych
przypadkach naruszenia niniejszej instrukcji przez uzytkownikow, a zwlaszcza
o przypadkach poslugiwania si¢ przez uzytkownikéw nieautoryzowanymi
programami,  nieprzestrzegania  zasad  uzywania  oprogramowania
antywirusowego, niewlasciwego wykorzystania sprzetu komputerowego lub
przetwarzania danych w sposob niezgodny z procedurami ochrony danych
osobowych.

10. Administrator bezpieczenstwa informacji sktada raz w roku administratorowi

danych kompleksowa analiz¢ zarzadzania systemem informatycznym.

5. Postanowienia koncowe

VLW sprawach nieokreslonych niniejsza instrukjca nalezy stosowac instrukcje

obslugi 1 zalecenia producentow aktualnie wykorzystywanych urzadzen 1
programow.

VII.Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana

jest zapozna¢ si¢ przed dopuszczeniem do przetwarzania danych z niniejsza
instrukcja oraz ztozy¢ stosowne oswiadczenie potwierdzajace znajomos$C jej



tresci.

VIII.Naruszenie obowiazkoéw wynikajacych z niniejszej instrukcji oraz przepisow
o ochronie danych osobowych moze by¢ uznane za cigzkie naruszenie
obowiazkow pracowniczych, podlegajace sankcjom dyscyplinarnym oraz
sankcjom karnym, w szczego6lnosci wynikajacym z art. 51 — 52 ustawy.



RAPORT
stwierdzenia naruszenia bezpieczenstwa systemu informatycznego
administratora danych

.................................................................................................................

(imig, nazwisko, stanowisko stuzbowe)

3. Lokalizacja zdarzenia:

(np. numer pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszace:

........................................................................................................................

........................................................................................................................

.......................................................................................................................

7. Postgpowanie wyjasniajace:



......................................................................................................................

----------------------------------------------------------------------------------------------------------------------

......................................................................................................................

(podpis administratora bezpieczenstwa informacji)



